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CBA varuje pred novou vinou podvodnych utoki

Utoénici vyuZivaji predvanoéniho shonu, zklientli bank tahaji s pomoci bitcoinovych bankomat
statisice korun

Praha, 6. prosince 2021 — Ceska bankovni asociace (CBA) varuje klienty bank pfed novou vinou podvodnych utokd.
Podvodnici vyuZivaji nepozornosti klientti v pfedvanoénim obdobi a pod zaminkou, Ze jsou jejich penize v ohroZeni, je
donuti vybrat Gspory a vloZit na podvodné uéty prostiednictvim bankomatd na kryptomény. Cetnost téchto podvodi,
mnohdy velmi Uspésné dokonanych, pfitom v poslednich tydnech dramaticky stoupla. Zptsobené Skody se pohybuji
v fadech milionG korun. €BA diirazné pfipomina: pokud by mély banky podezieni z ohrozeni klientskych vkladi, dokazou
ucet a prostiedky klienta uloZzené na ném zablokovat a ochranit samy. Nikdy nezadaji klienta o jejich pfevod na jakykoliv
jiny ,bezpecny” ucet, nikdy nepozaduji jejich hotovostni vybér a nasledny vklad prfes bankomat na jiny ucet vedeny
v kryptoménach ani v Zadné jiné méné.

Predvanocniho shonu a stresu ve velkém zacali vyuZivat podvodnici, ktefi utoci na klienty bank. Pod zaminkou, Ze jsou jejich
Uspory v ohroZeni, je donuti penize vybrat, nebo v mnoha pfipadech si na jméno klienta vezmou i pljcku, a tyto penize si pak
podvodnici nejcastéji prostfednictvim bitcoinovych bankomatl nechaji pod zaminkou jejich ochrany vloZit na vlastni
podvodné Ucéty. Banky pfitom diirazné pfipominaji, Ze pokud maji jakékoliv podezieni na napadeni uctt svych klientt,
nikdy po nich nechtéji, aby si své penize z divodu jejich ochrany vybirali a vkladali je nebo pfevadéli na jiné ucty. ,V
poslednich dnech se setkdvdme stdle Castéji s typem utokd, pri kterych podvodnici donuti klienty vybrat uspory a vloZit je na
podvodné ucty prostfednictvim bitcoinovych bankomatd. Utoénici obvykle kontaktuji klienta s tim, Ze jeho tcet byl napaden, a
pokud chce své penize zachrdnit, musi s nimi spolupracovat. Casto se pfitom ohdnéji i soucinnosti s Policii CR. Klienti ve
strachu, Ze o své penize prijdou, pak udélaji, co po nich podvodnici Zddaji. V mnoha pripadech je i klienti sami pusti do svého
internetového bankovnictvi prostrednictvim aplikace umoZhujici tzv. ,vzddleny pristup” do PC, kterou si stahnou na zdkladé
instrukci podvodniki,“ vysvétlil princip Gtokd Petr Bardk, predseda Komise CBA pro kyberbezpecnost. Zaroveri dodal:
,V bankdch se setkdvame i s pfipady, kdy podvodnici volaji klientovi a ptaji se ho, zda si ve své bance Zadd o puajcku. KdyZ jim
klient sdéli, Ze o Zadnou pujcku neZadd, podvodnici mu vysvétli, Ze pijcka byla ale jiZ schvdlena a penize nacerpané na jeho
ucet je treba z ddvodu jejich ochrany okamZité vyzvednout v hotovosti a vrdtit je na ucet banky s pomoci nejblizsiho
bankomatu na kryptoménu. PostiZeny klient tak nejenZe prijde o své tspory, ale musi spldacet i pijcku, kterou nacerpal.”

Ceska bankovni asociace upozorfiuje klienty bank, aby dbali zvy$ené obezietnosti a v 7adném pfripadé nesdélovali citliva data
po telefonu, ani emailem. Banky tyto Udaje po svych klientech nikdy nechtéji. Pokud maji podezieni na napadeni uctu,
preventivné ho zablokuji samy, aby ochranily Uspory svych klientd. ,, Byt opatrny neni Zadnd ostuda, proto, pokud si klient neni
jisty, zda mu vold jeho banka, je lepsi hovor ukoncit a kontaktovat oficidini telefonni linku banky,“ uzavira Petr Barak.
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