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Prizkum CBA: Cesi jsou oproti kybernetickym hrozbam obezfetnéjsi

Praha, 15. prosince 2021 - Index kyberbezpe¢nosti, ktery pravidelné sestavuje Ceska bankovni asociace (EBA), dosahl
v letoSnim roce 68 %, coZ je nejlepsi vysledek v dosavadni historii publikace indexu. PfestoZe nékteré notorické
chyby, otevirajici prostor pro hackerské Gtoky a zneuziti Udajli, pretrvavaji, chovaji se Cesi na internetu oproti
minulym letim obezietnéji, zejména v souvislosti s finanénimi operacemi. Vyplynulo to z prizkumu, ktery pro
Ceskou bankovni asociaci realizovala vyzkumna agentura Ipsos.

Index kyberbezpe&nosti, ktery CBA sestavuje od roku 2015, se oproti lofiskému roku zvysil o sedm procentnich body.
LetosSni vyzkum pfitom ukdazal, Ze v ramci populace nejsou Zadné rozdily z hlediska véku, pohlavi ¢i mista bydlisté
dotazovanych. Podprimérné vysledky vykazali respondenti se zakladnim vzdélanim nebo wvyuéenim, naopak
nadprimérné opatrni jsou vysokoskoldci. ,Zlepseni Indexu kybernetické bezpecnosti Ize jisté prisuzovat pandemii a
presunu do online prostredi. Na pocitacich nebo mobilech dnes trdvime vice ¢asu neZ kdy pred tim a zacindme si
kone&né uvédomovat rizika, se kterymi se v online prostfedi miiZeme setkat. Rada lidi se proto stala obezfetnéjsimi a
ddva si vétsi pozor na prolomeni hesel nebo komu poskytuji citlivé udaje. Vérim, Ze pozitivni roli vtom sehrdla i
intenzivni kyberkampari, kterou Ceskd bankovni asociace letos realizovala ve spoluprdci s Policii CR, spole¢nosti ESET a i
dalsimi partnery,“ uved| Pavel Kola¥, gestor Komice CBA pro digitalizaci a bankovni a finanéni bezpe¢nost.

Nejzasadnéjsi chyby uZivatelG zUstavaji jiz radu let stejné. Absence antiviru v pocitaci (28 %) i telefonu (44 %),
pouzivani jednoho hesla pro vSechny aplikace (16 %) nebo pfistupovani k bankovnimu Uctu z vefejnych siti (zhruba 10
% respondent(l).

Banky maiji davéru klientd

Priizkum také ukazal, 7e vétsinu informaci jsou Cesi ochotni za urcitych okolnosti sdilet. Vyjimku tvofi prihlasovaci Udaje
k bankovnimu Gétu. Ty by 87 % Cechil nikdy neposkytlo. Informace o vy3i Gspor a &islo platebni karty vnima jako citlivy
udaj, ktery nikdy nevyplfiuje, 61 % Cechil. Naopak benevolentnéjsi jsme napiiklad v otazkach adresy trvalého bydlisté,
telefonniho cisla ¢i e-mailové adresy.

Cesi jsou pritom presvédceni, ze nejlepsimi spravci jejich dat jsou banky. TéméfF t¥i ¢tvrtiny (72 %) respondent( véfi, Ze
banky jejich data chrani pred unikem a zneuzitim. Jistou miru dlvéry maji vtomto sméru i statni instituce (31 %) a Skoly
¢i zaméstnavatelé (23 %). Za malo davéryhodné spravce informaci naopak povazuji telekomunikaéni spolec¢nosti,
dodavatele energii, e-shopy nebo obchodni fetézce. ,,Ochrana klientskych dat je pro banky prioritou. Do zdokonalovadni
a rozvoje svych bezpecnostnich systémi investuji nemalé prostfedky. Zdaroven ale také s maximdlnim dirazem na
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pristup z jedné aplikace do ucti vedenych v riznych bankdch,“ doplnil Pavel Kolar.

Hesla voli Cesi obezietné

Neopatrné nastaveni a uzivani slabych ptistupovych hesel predstavuje velmi €asto oteviend vratka kyberatokdm. Cesi
jsou vSak na sva hesla docela obezretni. Pro dulezité ucty (jako napf. internetové bankovnictvi, hlavni e-mail ¢i platebni
aplikace) vyuZivaji pfedevsim vlastni silnd hesla (63 %), snadno zapamatovatelna hesla pak maji nastavena pro méné
vyznamné Ucty jako jsou volnocasové aktivity (35 %). Pozitivni je i skutenost, Ze drtiva vétsSina ucastnikd prizkumu si
sva hesla nékdy méni a 40 % pak alespon jednou roc¢né. Stale ovsem je fada téch (16 %), ktefi uzivaji pro pfistup do
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vsech aplikaci jen jedno heslo. Zajimavé pfitom je, Ze méné opatrni jsou vtomto sméru mladi lidé ve véku 18 azZ 34 let,

ktefi jedno heslo pouZivaji ve 22 % pfipadq.
Pouzivéate jedno stejné heslo pro pfistup k vice aplikacim / sluzbam najednou?

Ano, pfitom nezéle#i na tom, o jakou
aplikaci, sluzbu jde.

16%

Ano, ale jen pro nékteré aplikace,
sluzby, pro dile?ité Géty mam
specialni silnd hesla.

Ne, u viech aplikaci, sluzeb mam
i 30%
odlizné heslo.

Dalsi obrannou hrazi proti utoku je vedle hesel i zabezpeceni sité, pres kterou se pripojujeme a dlivéryhodnost zafizeni,
s nimzZ se pfipojujeme. | v tomto ohledu jsou Cesi celkem opatrni: 80 % respondentd vstupuje do svého internetového
bankovnictvi prostfednictvim zabezpegené wi-fi nebo pevné sité. A zhruba stejny pocet Cechl k bankovnim transakcim

54%

vyuZziva pouze svQj vlastni pocitac, notebook ¢i mobilni telefon.

Ochrana zafizeni stale neni dostatecna

Ackoliv si ddvame pozor na to, jakou wifi nebo jiné pfipojeni vyuzivame, stéle pokulhavdme v zabezpeceni soukromych
pocitacl, notebookd Ci telefonll. Pocita¢ nebo notebook chrani nainstalovanym antivirovym programem jen 7 z 10
Cechl. TéméF desetina lidi viibec nevi, zda je jejich zaFizeni v tomto sméru zajisténo. U mobilnich telefond je ochrana
jesté vlaznéjsi. Vice nez polovina uZivatell chytrych telefon( vyuZiva antivirovy program. DalSich 14 % se pak domniva,
Ze jejich telefon dostatecné chrani operacni systém. Témér pétina uzivatell netusi, zda je jejich telefon proti hackerdm
néjak chranén. ,Za nizsi ochranou mobilnich telefoni tedy stoji neznalost. Netusime, Ze je to potreba pfipadné nevime,
jak na to. Zajimavé je, Ze tato neznalost se objevuje i u mladé generace. Lidé ve véku 18 aZ 34 let si chrdni svij telefon
jen v 46 % pripadd,“ doplriuje Michal Straka, specialista na financni trh agentury Ipsos.

Mate mobilni telefon zabezpe&eny proti napadeni hackerem?
B Ano, sdm/sama jsem si antivir nainstaloval/a.
B Ano, antivir byl souéasti softwaru.

B Ano, v pfipadé potieby se mi o zafizeni stara
specialista/operator.
Ne, nechce se mi platit za antiviry.

B Ne, nevéfim tomu, Ze to funguje.

B Ne, je to pfilis sloZité, nechce se mi s tim travit &as.

W Myslim si, Ze mdj telefon je diky operaénimu
systému dost bezpe&ny.

Nevim, nedokazu fict
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Intenzita Gtokd se nezmensuje

Vyznam ochrany zafizeni potvrzuje neustdle rostouci frekvence hackerskych utokd. Zhruba polovina dotazanych ma
s utoky Ci jejich pokusem vlastni zkusenost a vice jak desetina ho dokonce zazZila v poslednich 12 mésicich.

Hackersky utok se vétSinou odehral formou e-mailu vypadajiciho jako vyhra (40 %), zpravy z banky (32 %) nebo pfimo
formou vydéracského e-mailu. Ctvrtina napadenych dostala zprdvu pres socidlni sité. Vysokd intenzita kyberitokd
pfitom jasné souvisi s koronavirovou pandemii, v niz rapidné vzrostlo pouZivani internetu, dalkového pfipojeni pro praci
z domova, nakupl pres e-shopy apod. ,Scéndrd, podle kterych internetovi podvodnici utoci, je celd fada. Kromé velmi
rozsitenych podvodnych e-maild, tzv. phishing. Se &im ddl tim Castéji objevuji i podvodné telefondty — vishing. Utocnici
se v nich vyddvaji za policisty & bankére, ale také napf. i za finanéni sprdvu ¢i CNB. V posledni dobé se rovnéz zacinaji ve
stdle vétsi mire objevovat i riizné podvodné investicni nabidky, kdy se pachatelé snaZi klientim bank zprostredkovat
velice vyhodné uloZeni jejich uspor do riznych komodit, jako jsou cenné kovy nebo kryptomény,“ varuje Pavel Kolar.

Setkal/a jste se nékdy s n&jakou formou hackerského utoku &i jeho pokusem?

Vlastni zkusenost Dokonéeny ttok v okoli
16%
e
39%

N Letos

m V poslednich 12 mésicich ® Ano
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" Ne H Ne

Nevim

Dobra zpréava zni, ze 83 % respondentt Utok dfive ¢i pozdéji rozpoznalo a proslo jim bez Ghony. Zhruba 6 % napadenych
ovSem pfiSlo pfi Utoku o penize a 2 % o data. Online uZivatelé si stale mohou vyzkouset pfipraveny Kybertest, ve
kterém zjisti, zda v¢as odhali vSechny prvky podvodného jednani.

Dalsi informace
obdrzite na adrese:

media@cbaonline.cz
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