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CBA: Utoénici vyuzivaji situace. Kradeze osobnich dat a s tim
souvisejici utoky na klienty bank rapidné narustaji

Praha, 22. dubna 2021 - Koronavirova epidemie a s ni zvySeny pobyt lidi v online prostoru predstavuji pro hackery idedlni
situaci. Znacné se proto navysil pocet ttokidl na organizace i béiné uzivatele. Utoky jsou navic &m dal sofistikovanéjsi.
Zatimco v pripadé instituci dochazi zejména k tnikiim osobnich a obchodnich dat, v pfipadé obycejnych lidi se utocnici
zaméruji nejcastéji na zcizeni financnich prostfedkt na bankovnich uctech nebo citlivych dat, napfiklad pfihlasovacich
udaji. Kromé phishingovych ttoku se navic ¢im dal ¢astéji objevuje i tzv. vishing, kdy se s uZivatelem spoji utocnik napfimo
telefonicky a vydava se za zastupce banky.

Pfetrvavajici pandemie a presun do online prostfedi s sebou pfinasi dramaticky narust kybernetickych utoka. S utoky tak ¢im
dale castéji bojuji socidlni sité, statni instituce, firmy bez ohledu na velikost, ale i tfeba nemocnice. Bezpecnostni situaci
zkomplikoval mimo jiné pfechod na vzdalenou praci.

,Podle dostupnych dat zacalo béhem pandemie nové pracovat z domovi 40 % zameéstnanci*, u nékterych firem pracuji
v soucasnosti z domova témér vsichni zaméstnanci. Z technologického hlediska je nutné zpristupnit na ddlku rizné interni
systémy a data, coZ umoZzruje nékolik technologii, napfiklad VPN (virtudlIni privatni sit) nebo protokoly pro vzddlenou sprdvu
RDP, “ Fika Petr Barak, predseda Komise Ceské bankovni asociace (CBA) pro bankovni a finanéni bezpeénost.

Pravé na RDP (Remote Desktop Protocol) se Utocnici zaméfili. Jen v lednu a Unoru letosni roku zachytili bezpecnostni analytici
spole¢nosti ESET v Ceské republice pres 800 milionti pokus(i o prolomeni protokolu pro praci na dalku. Celkové se jedna o
vice nez 15 tisic unikatnich pocitacl, na kterych se podafrilo véas utok detekovat a zastavit jej.

,Mezirocné sledujeme jednoznacny ndrist. Pokud srovndme data za prvni ¢tvrtleti loriského a letosniho roku, pocet uZivateld,
ktefi byli cilem téchto aktivit, se v Ceské republice mezirocné zvysil o 92 procent, ale pocet pokusi o utok se za stejné obdobi
zvednul bezmdla devétkrat. Svédci to o vyrazném zvyseni intenzity aktivity utocniki na cCeské uZivatele,” dopliiuje Ondrej
Safaf, manaZer PR a komunikace spole¢nosti ESET.

Vydirani jako novy nastroj

Institucim a firmam, jejichz bezpecCnostni systémy napadenim neodolaly, davaji hackefi ¢asto moznost ukradena data
odkoupit zpét, a to za velmi vysoké castky. Firmy tak casto doplaceji na podcenéni zabezpecdeni a nedostatecnou prevenci pfi
praci s daty a ukradena data z jejich systému konci na trZistich darkwebu.

,Stejné jako pro kaZdého z nds, i pro firmy plati, Ze by ve svych zarizenich a systémech mély uchovdvat vZdy pouze to, co je
skutecné nezbytné. Pokud data uchovdvat nemusi, je bezpecnéjsi je odstranit. VsSe ostatni znamend, Ze se o data musi
dusledné starat, tedy ridit riziko nejen obsahu (citlivosti) dat, ale i zplsobu jejich uloZeni, zabezpeceni, pristupu k nim a dalsiho
naklddadni s nimi, za coZ nesou vzhledem k tomu, Ze jsou v roli jejich zakonného sprdvce, i pravni odpovédnost,” komentuje
Petr Bardk z bankovni asociace.

V poslednim roce Utocnici pfisli s fadou dalSich metod, jak obéti z fad firem a instituci vydirat a vydélat na nich. Prikladem
muZze byt zejména doxing.

,Doxing vznikl jako reakce na mensi ucinnost kampani vyuZivajicich ransomware, coZ? je zjednodusené receno vydéracsky
software, ktery blokuje pocitacovy systém, dokud obét nezaplati vykupné. Pokud uZivatel Ci firma ale sprdvné zdlohuji,
ransomware je neohrozi a utocnik o Sanci na vykupné za opétovné zpristupnéni zasifrovanych dat prijde. Vydad-li se ale tutocnik
cestou doxingu, obéti de facto vyhroZuje zverejnénim takto ziskanych dat. CoZ pro firmu predstavuje reputacni riziko, ale i
riziko ztrdty dat z vyzkumu, internich informaci, obchodnich tajemstvi a podobné,” vysvétluje Robert Suman, vedouci
prazského vyzkumného oddéleni spolec¢nosti ESET.

*Zdroj: https://www.evropavdatech.cz/clanek/70-prace-behem-pandemie/
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Na pozoru by se mél mit kazdy klient banky

Zvysenou pozornost ochrané svych dat by méli vénovat i soukromi uZivatelé. Ukradena data z firem a instituci, jako jsou
telefonni Cisla, adresy, jména ptibuznych ale i hesla, si pak hackefi a dalsi podvodnici dle potfeby rGzné preprodavaji a
nasledné je pouzivaji pro dalsi utoky. , Preproddvané informace utocnici vklddaji do propracovanych databdzi a s vyuZitim
nejpokrocilejsi umélé inteligence si pak vybiraji co nejsnazsi cile, coZ jsou v pripadé bank klienti,” popisuje dalsi praci hackert
s ukradenymi daty Petr Barak.

Na uZivatele internetu v tuto chvili mifi nejen phishingové utoky v podobé masovych kampani s infikovanymi e-maily ¢i
v podobé faleSnych stranek, lacnicich po prihlasovacich udajich k bankovnim Gétiim a samoziejmé financnich prostredcich na
nich, ale ¢im dal Castéji se objevuje i tzv. vishing, cozZ je podvodna technika zaloZenda na vyvolani strachu a zpanikareni obéti.
Klientovi vola v neobvykly ¢as Utoénik vydavajici se za bankéfe a s pomoci osobnich Udajd o klientovi, které ziskal naptiklad
z ukradenych databazi ¢i socialnich siti, si ziska jeho ddvéru. Ten pak snadno uvéfi, Ze je jeho ucet byl napaden a jediné, co
jeho prostredky ,zachrani“, je jejich odeslani na ucet, ktery mu falesSny bankér sdéli.

,Tato podvodnd technika neni tak ¢astd jako phishing, ale vede ke znacnym skoddam — klient miZe prijit o veskeré prostredky a

v

neZ si svou chybu uvédomi a kontaktuje banku ¢i policii, jsou jiZ penize nendvratné pryc,” komentuje Petr Barak.

,V soucasné dobé jsou utoky sofistikovanou kombinaci analyzy ukradenych dat, psychologickych trikii a vhodného
nacasovdni. Je to sdzka na pravdépodobnost. Cim vice o vds ttocnik vi, tim vétsi Sanci md vds zaskoCit ve slaby okamzik a
vymdmit z vds pristupové udaje,“ vysvétluje Petr Barak a dodava, Ze zakladem je nezpanikafit a uvazovat racionalné: ,Banky
prihlasovaci udaje, PINy ani tdaje z platebnich karet od klienti nikdy nevyZaduji. Stejné tak neposilaji v mailech, SMS ani jinak
odkazy na strdnky, kam maji klienti tyto tdaje zaddvat. Udaje nikomu na vyzvdni neposkytujte a urychlené kontaktujte svou
banku — miZete tak pomoci nékomu, kdo jiZ tak obezretny jako vy nebude.”

Riziko se skryva v mobilu

Od pocatku roku taktéz narlsta objem bankovniho malware v mobilnich telefonech, jedna se zejména o bankovni trojsky kan
Cerberus. V Unoru analytici zachytili 40% narGst detekci. Tento Skodlivy kod dokaze pomoci vysokych opravnéni udélenych
uzivatelem odcizit pfihlaSovaci udaje do internetového bankovnictvi a také obejit dvoufazové ovéreni pfihlaseni. Proto je
dulezité dbat také na bezpecnost nasich telefond. Infikované aplikace pochazeji z neoficidlnich zdroju.

,Doporucuji aplikace stahovat vyhradné z oficidlnich obchodi jako jsou Google Play ¢i App Store a pouZivat renomovany
bezpecnostni software, ktery potencidini riziko vcas odhali. UZivateli to nepridéldvd Zddné starosti, ale je to skutecné
ohroZuje jen internetové bankovnictvi, nikoli aplikace bank. Osobné bych uprednostnil poZivani oficidlnich bankovnich aplikaci
a overovadni plateb pfimo v nich pomoci otisku prsta i FacelD,” uzavira.
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Pro bezpeény pobyt v kyberprostoru pfitom staéi dodrzet jen par zakladnich zasad, viz tzv. DESATERO BEZPECNOSTI €BA:

10.

Starejte se o bezpeci svého pocitace

Nainstalujte a pravidelné aktualizujte antiviry a firewally na svém pocitaci na nejnové;si verzi.

Zabezpecte si mobilni telefon

V kazdém mobilnim obchodé s aplikacemi najdete mnoho bezpecnostnich aplikaci, bud’ za maly poplatek nebo
zdarma.

Ovérujte si plvod instalovanych programu a aplikaci

Jakékoli programy stahujte a instalujte pouze z divéryhodnych a ovérenych zdroju, aplikace jen

Chrarnite své pfihlasovaci tudaje

Nikomu je nesdélujte, neukladejte je na pocitacich ani v prohlizecich a zadavejte je jen na bezpecnych serverech.

PIN chranite jako oko v hlavé

PIN by nemél byt jednoduchy na uhodnuti. Zaroven ho nikomu nesdélujte, nenechavejte ho pobliz platebni karty a
stfezte ho jako oko v hlavé.

Méjte bezpecné heslo

Heslo by mélo byt neodhadnutelné, silné (kombinace velkych, malych pismen a znak), nezjistitelné (pf. hackersky
program zkousi slova ze slovniku) a predevsim unikatni — nikdy nepouZivejte stejné heslo pro rdzné sluzby (pf.
socialni sité, e-mail a bankovni Gcéet)! Hesla s nikym nesdilejte a neukladejte je do prohlizece. Pokud je to mozné,
zvolte k uctim dvoufaktorové ovérovani. Vice o tom, jak na silné heslo, zde.

Pozor na neznamé prilohy

Neotvirejte e-maily ani prilohy od neznamych a podezrelych odesilateld, neklikejte ani na Zadné odkazy v téle téchto
e-maild.

Nakupujte u provéfenych online prodejcti

Pfes internet nakupujte jen u provérenych a divéryhodnych prodejct. Vidy radéji zkontrolujte adresu e-shopu,
orientujte se také podle bezpecnostniho certifikatu.

Ctéte upozornéni

A to plati nejen pro upozornéni vasi banky, ale také pro upozornéni vaseho pocitace.

Informujte vasi banku

Pokud mate, byt jen podezfeni, Ze se s vasim Uc¢tem déje néco podivného i Spatného, kontaktujte svou banku.

Dalsi informace
obdrzite na adrese:

Monika Petraskova,

manazerka PR a komunikace CBA
monika.petraskova@cbaonline.cz
tel: + 420 733 130 282

Ondrej Safat,
manazer PR a komunikace

ondrej.safar@eset.cz
tel: + 420 776 234 218
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