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Mastercard: Kybernetické hrozby rostou, skody
presahnou 15 biliont dolart

Praha, 7. cervence 2025 - Digitdlni kriminalita se proménuje v autonomni, rychle
Skalovatelny a vysoce vynosny byznys. Podle aktualniho vydani analyzy Mastercard Signals
vzrostou celosvétové skody zpusobené kyberkriminalitou do roku 2029 na 15,6 bilionu
dolari roéné — to je vic nez HDP jakékoliv zemé s vyjimkou USA a Ciny. Kli¢ovou roli v tom,
aby se tento negativni trend dale neprohluboval, hraji moderni obranné mechanismy a
technologie, které umoznuji utoklim predchazet nebo je vcas odhalit. Spolecnost Mastercard
zaroven predstavuje nové zaméreni svého startupového programu Start Path, které se
soustfedi na podporu inovaci v oblasti kyberbezpecnosti, digitalni identity a ochrany
platebniho prostoru.

Analyza Mastercard Signals podrobné mapuje, jak se hrozby vyvijeji v disledku nastupu
autonomnich systém( umélé inteligence, které jsou chytrejsi, rychlejsi a adaptivnéjsi nez kdy
driv. Tento rlst digitalni kriminality je zaroven doprovdazen vinou inovaci v oblasti kybernetické
bezpecnosti, prevence podvod( a boje proti prani Spinavych penéz s cilem zajistit bezpecnost
digitalniho ekosystému.

»Kyberbezpecnost neni jen otdzka technologie. Tykd se kaZdého — od jednotlivct pres firmy aZ
po vefejnou sprdvu. V prostredi, kde se hrozby vyvijeji rychleji neZ kdy driv, je zdsadni myslet na
prevenci a spoluprdci. Mastercard se dlouhodobé podili na budovdni ddvéry v digitdlni
ekonomiku nejen prostrednictvim investic do technologii, ale i sdilenim know-how a edukaci
napfi¢ sektory,” fika Jana Lvova, generalni feditelka spoleénosti Mastercard pro Ceskou
republiku a Slovensko.

Zprava Mastercard Signals upozoriuje na ctyfi hlavni sily, které dnes formuji prostredi
kybernetické kriminality:

e Digitdlni prostor pro utoky se dramaticky rozSifuje. S rostoucim vyuzZivdnim
technologii jako internet véci, 5G sité nebo propojené dodavatelské retézce vznikaji
nova rizika a zranitelnosti. Firmy i instituce se tak musi branit v prostredi, které je stale
slozitéjSi a méneé prehledné.

e Geopolitické napéti zvysuje rizika utokti na kritickou infrastrukturu. Staty i statem
podporované skupiny vyuZivaji kybernetické operace jako ndstroj natlaku nebo
financovani — typicky formou ransomwaru ¢i kradezi kryptomén. V anonymnim
prostiedi internetu je pfitom obtizné urcit plivodce a vyvodit odpovédnost.

e Uméla inteligence zrychluje a zefektiviiuje skodlivé aktivity. UmozZnuje Utocnikdm
automatizovat vyhledavani slabin, vytvaret deepfake podvody a rychle reagovat na
obranné strategie. Al tak nefunguje jen jako nastroj obrany, ale stava se i katalyzatorem
utokad.

e Kyberkriminalita se stava snadno dostupnym , byznysem®. Diky nastrojim nabizenym
formou ,,cybercrime-as-a-service” si muze Utok objednat nebo provést prakticky
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kdokoliv i bez pokrocilych technickych znalosti. Tato demokratizace zloc¢inu snizuje
bariéry vstupu a zvySuje pocet potencialnich utoc¢nika.

Nové hrozby vyZzaduji nové pfistupy. Zatimco utocCnici stale ¢astéji vyuzivaji umélou inteligenci
a automatizaci, stejnda technologie se zdroven stavad i nejucinnéjSim nastrojem obrany.
Mastercard proto investuje do nastroju, které umoznuji rozpoznat utok jesté dfiv, nez nastane,
a sdili informace v redlném c¢ase napfic¢ trhem —od bank a fintech( az po obchodniky a verejné
instituce.

Nové zaméreni startupového programu Start Path

V ramci svého globalniho programu Start Path Mastercard nové spustil iniciativu Security
Solutions, ktera podpofi nadéjné startupy zamérené na kyberbezpecnost, prevenci podvodd,
digitalni identitu a bezpecnost plateb. Prvnimi Ucastniky se staly firmy OnelD, Scamnetic, Spec,
VanishID a Shield-loT, které prosly narocnym mezinarodnim vybérovym procesem.

Tato iniciativa navazuje na dlouhodobou misi programu Start Path propojovat Mastercard se
startupy, které prinaseji inovace v oblastech jako blockchain, digitalni aktiva, fintech, oteviené
finance, SME fesSeni Ci akceptace plateb. Od roku 2014 program podpofil vice nez 475 startupt
z vice nez 60 zemi, z nichz mnohé dosahly statusu jednoroZce nebo vstoupily na burzu. Diky
partnerstvi s Mastercard ziskavaji pristup k technologiim, zdkaznické bazi i odbornému zazemi.

Zabezpeceni digitalni ekonomiky ve velkém

Mastercard dlouhodobé posiluje svou roli v oblasti digitalni bezpecnosti prostfednictvim
akvizic, vyvoje novych nastroji i strategickych partnerstvi. Od roku 2018 investoval vice neZ
10,7 miliardy dolard do inovaci v oblasti kyberbezpecnosti a vytvoril komplexni portfolio
sluzeb, technologii a feSeni pro boj s podvody.

Soucasti této strategie je napriklad akvizice spolecnosti Recorded Future, svétové jednicky v
oblasti threat intelligence. Mastercard se zaméfuje na proaktivni ochranu digitalniho prostredi:
od nasazeni Al nastrojli pres hodnoceni rizik az po posilovani dlvéry mezi firmami a
spotrebiteli. Spole¢né s partnery, jako je Global Anti-Scam Alliance, prispiva k vyssi ochrané siti
v rGznych regionech.

,Zdkladnim kamenem d(véry je bezpecnost. Ve stdle propojenéjsim svété, kde se neustdle
objevuji nové a nové hrozby, je pro digitalni obchod odpovidajici zabezpeceni zcela nezbytné.
Vzdjemnou spolupraci s inovdtory z rad startupu v oblasti ochrany digitdlniho ekosystéemu

vevs

budoucnost,“tika Johan Gerber, vykonny viceprezident a $éf Security Solutions ve spole¢nosti

Mastercard.

O programu Start Path

Program Mastercard Start Path vyuZiva sit, znalosti a technologie spoleénosti Mastercard k tomu, aby startuptim
pomahal posouvat hranice moZzného. Startupové firmy tézi z infrastruktury, konektivity a obchodnich vazeb
spole¢nosti Mastercard, jez jim pomahaji rlist. Jejich odvazné napady a prelomové pfistupy zase prinaseji sluzby
spolecnosti Mastercard vétSimu mnozstvi jednotlivcl i firem. Tento vzdjemny prospéch podporuje inovace ve
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velkém méritku a posiluje Sirsi obchodni ekosystém. Vice informaci o programu Start Path a o Security Solutions
najdete zde.

O spolecnosti Mastercard

Mastercard podporuje vykon ekonomik a posiluje postaveni lidi ve vice nez 200 zemich a teritoriich svéta.
Spolecné se svymi zakazniky buduje Mastercard udrzitelnou ekonomiku, v niz dokdze prosperovat kazdy.
Spolec¢nost podporuje Sirokou skalu digitalnich platebnich mozZnosti, které zajistuji zabezpecené, jednoduché a
chytré transakce dostupné kazdému. Vzdjemné propojeni technologii, inovaci, partnerstvi a siti spole¢nosti
Mastercard vytvari jedinecny soubor produkt( a sluzeb, které lidem, firmam i vefejnym araddm umoznuji
naplfiovat jejich maximalni potencial.

www.mastercard.com

Pro dalsi informace kontaktujte: Tomas Jelen, mobil: +420 702 210 685, e-mail: tomas.jelen@bisonrose.cz




