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Mastercard: KyberneƟcké hrozby rostou, škody 
přesáhnou 15 bilionů dolarů 

 
Praha, 7. července 2025 – Digitální kriminalita se proměňuje v autonomní, rychle 
škálovatelný a vysoce výnosný byznys. Podle aktuálního vydání analýzy Mastercard Signals 
vzrostou celosvětové škody způsobené kyberkriminalitou do roku 2029 na 15,6 bilionu 
dolarů ročně – to je víc než HDP jakékoliv země s výjimkou USA a Číny. Klíčovou roli v tom, 
aby se tento negaƟvní trend dále neprohluboval, hrají moderní obranné mechanismy a 
technologie, které umožňují útokům předcházet nebo je včas odhalit. Společnost Mastercard 
zároveň představuje nové zaměření svého startupového programu Start Path, které se 
soustředí na podporu inovací v oblasƟ kyberbezpečnosƟ, digitální idenƟty a ochrany 
platebního prostoru. 
 
Analýza Mastercard Signals podrobně mapuje, jak se hrozby vyvíjejí v důsledku nástupu 
autonomních systémů umělé inteligence, které jsou chytřejší, rychlejší a adapƟvnější než kdy 
dřív. Tento růst digitální kriminality je zároveň doprovázen vlnou inovací v oblasƟ kyberneƟcké 
bezpečnosƟ, prevence podvodů a boje proƟ praní špinavých peněz s cílem zajisƟt bezpečnost 
digitálního ekosystému.  
 
„Kyberbezpečnost není jen otázka technologie. Týká se každého – od jednotlivců přes firmy až 
po veřejnou správu. V prostředí, kde se hrozby vyvíjejí rychleji než kdy dřív, je zásadní myslet na 
prevenci a spolupráci. Mastercard se dlouhodobě podílí na budování důvěry v digitální 
ekonomiku nejen prostřednictvím invesƟc do technologií, ale i sdílením know-how a edukací 
napříč sektory,“ říká Jana Lvová, generální ředitelka společnosƟ Mastercard pro Českou 
republiku a Slovensko. 
 
Zpráva Mastercard Signals upozorňuje na čtyři hlavní síly, které dnes formují prostředí 
kyberneƟcké kriminality: 
 

 Digitální prostor pro útoky se dramaƟcky rozšiřuje. S rostoucím využíváním 
technologií jako internet věcí, 5G sítě nebo propojené dodavatelské řetězce vznikají 
nová rizika a zranitelnosƟ. Firmy i insƟtuce se tak musí bránit v prostředí, které je stále 
složitější a méně přehledné. 

 
 GeopoliƟcké napěơ zvyšuje rizika útoků na kriƟckou infrastrukturu. Státy i státem 

podporované skupiny využívají kyberneƟcké operace jako nástroj nátlaku nebo 
financování – typicky formou ransomwaru či krádeží kryptoměn. V anonymním 
prostředí internetu je přitom obơžné určit původce a vyvodit odpovědnost. 

 
 Umělá inteligence zrychluje a zefekƟvňuje škodlivé akƟvity. Umožňuje útočníkům 

automaƟzovat vyhledávání slabin, vytvářet deepfake podvody a rychle reagovat na 
obranné strategie. AI tak nefunguje jen jako nástroj obrany, ale stává se i katalyzátorem 
útoků. 

 
 Kyberkriminalita se stává snadno dostupným „byznysem“. Díky nástrojům nabízeným 

formou „cybercrime-as-a-service“ si může útok objednat nebo provést prakƟcky 
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kdokoliv i bez pokročilých technických znalosơ. Tato demokraƟzace zločinu snižuje 
bariéry vstupu a zvyšuje počet potenciálních útočníků. 

 
Nové hrozby vyžadují nové přístupy. Zaơmco útočníci stále častěji využívají umělou inteligenci 
a automaƟzaci, stejná technologie se zároveň stává i nejúčinnějším nástrojem obrany. 
Mastercard proto investuje do nástrojů, které umožňují rozpoznat útok ještě dřív, než nastane, 
a sdílí informace v reálném čase napříč trhem – od bank a fintechů až po obchodníky a veřejné 
insƟtuce. 
 
Nové zaměření startupového programu Start Path 
 
V rámci svého globálního programu Start Path Mastercard nově spusƟl iniciaƟvu Security 
SoluƟons, která podpoří nadějné startupy zaměřené na kyberbezpečnost, prevenci podvodů, 
digitální idenƟtu a bezpečnost plateb. Prvními účastníky se staly firmy OneID, ScamneƟc, Spec, 
VanishID a Shield-IoT, které prošly náročným mezinárodním výběrovým procesem. 
 
Tato iniciaƟva navazuje na dlouhodobou misi programu Start Path propojovat Mastercard se 
startupy, které přinášejí inovace v oblastech jako blockchain, digitální akƟva, fintech, otevřené 
finance, SME řešení či akceptace plateb. Od roku 2014 program podpořil více než 475 startupů 
z více než 60 zemí, z nichž mnohé dosáhly statusu jednorožce nebo vstoupily na burzu. Díky 
partnerství s Mastercard získávají přístup k technologiím, zákaznické bázi i odbornému zázemí. 
 
Zabezpečení digitální ekonomiky ve velkém 
 
Mastercard dlouhodobě posiluje svou roli v oblasƟ digitální bezpečnosƟ prostřednictvím 
akvizic, vývoje nových nástrojů i strategických partnerství. Od roku 2018 investoval více než 
10,7 miliardy dolarů do inovací v oblasƟ kyberbezpečnosƟ a vytvořil komplexní porƞolio 
služeb, technologií a řešení pro boj s podvody. 
 
Součásơ této strategie je například akvizice společnosƟ Recorded Future, světové jedničky v 
oblasƟ threat intelligence. Mastercard se zaměřuje na proakƟvní ochranu digitálního prostředí: 
od nasazení AI nástrojů přes hodnocení rizik až po posilování důvěry mezi firmami a 
spotřebiteli. Společně s partnery, jako je Global AnƟ-Scam Alliance, přispívá k vyšší ochraně síơ 
v různých regionech. 
 
„Základním kamenem důvěry je bezpečnost. Ve stále propojenějším světě, kde se neustále 
objevují nové a nové hrozby, je pro digitální obchod odpovídající zabezpečení zcela nezbytné. 
Vzájemnou spoluprací s inovátory z řad startupů v oblasƟ ochrany digitálního ekosystému 
urychlujeme společný vývoj a sdílení znalosơ. Vytváříme tak bezpečnější a chytřejší digitální 
budoucnost,“ říká Johan Gerber, výkonný viceprezident a šéf Security SoluƟons ve společnosƟ 
Mastercard. 
 
 
O programu Start Path 
Program Mastercard Start Path využívá síť, znalosƟ a technologie společnosƟ Mastercard k tomu, aby startupům 
pomáhal posouvat hranice možného. Startupové firmy těží z infrastruktury, konekƟvity a obchodních vazeb 
společnosƟ Mastercard, jež jim pomáhají růst. Jejich odvážné nápady a přelomové přístupy zase přinášejí služby 
společnosƟ Mastercard většímu množství jednotlivců i firem. Tento vzájemný prospěch podporuje inovace ve 
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velkém měřítku a posiluje širší obchodní ekosystém. Více informací o programu Start Path a o Security SoluƟons 
najdete zde.  
 
O společnosƟ Mastercard 
Mastercard podporuje výkon ekonomik a posiluje postavení lidí ve více než 200 zemích a teritoriích světa. 
Společně se svými zákazníky buduje Mastercard udržitelnou ekonomiku, v níž dokáže prosperovat každý. 
Společnost podporuje širokou škálu digitálních platebních možnosơ, které zajišťují zabezpečené, jednoduché a 
chytré transakce dostupné každému. Vzájemné propojení technologií, inovací, partnerství a síơ společnosƟ 
Mastercard vytváří jedinečný soubor produktů a služeb, které lidem, firmám i veřejným úřadům umožňují 
naplňovat jejich maximální potenciál. 
www.mastercard.com 
 
Pro další informace kontaktujte: Tomáš Jelen, mobil: +420 702 210 685, e-mail: tomas.jelen@bisonrose.cz 
 


