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Mastercard: Smérnice PSD2 zavadi od 14. zafi povinnost nutnost vyssiho stupné ochrany
pfi platbach kartou

Praha 13. zafi - PSD2 je opatreni, které napomaha drziteliim karet jesté k vétsi bezpecnosti pfi
platbach kartou zejména na internetu. Pro uZivatele diky zavadéni novych technologickych
standardli pfinese moznost pohodiného placeni s ovéfenim pomoci biometrie a v budoucnu i
jednodussi nakupy v aplikacich obchodnikti bez komplikovanych pfesmérovani mezi aplikacemi.
PIné vyuiiti viech téchto vyhod bude dosaZeno postupné. Nicméné jiz pocateéni opatieni zajistuji
drzitelim karet Mastercard, Ze i nadale budou moci pohodiné a s vyss$im bezpeéim platit za své
nakupy. Platby kartou tak zlistavaji stale tim nejpohodInéjsim zplGsobem placeni.

Povinnost pouZiti vyssiho stupné ochrany pfi platbach kartou na internetu i v kamennych prodejnach
zavadi s platnosti od 14. zafi nova smérnice EU nazvand Payment Service Directive 2 (PSD2). ZvySeni
zabezpeceni je postaveno na zavedeni tzv. dvoufaktorového ovéreni drzitele karty. To znamen3, Ze
banky, které vydavaji platebni karty, musi platbu kartou nové ovéfit vidy pomoci dvou na sobé
nezavislych autentizacnich faktord, tedy “identifikatord” spottebitele, které jej prokazatelné urcuji.

Podle smérnice je mozné poutzit libovolné dva ze tfi moZnych na sobé nezavislych autentizacnich
faktor(, kterymi jsou:
1) néco, co vlastnim jen ja - napr. mobilni telefon
2) néco, co znam jen ja - napf. heslo, PIN
3) néco, co ja jsem - biometricka charakteristika, napt. otisk prstu, oblicej, hlas; pfipadné Ize
rozpoznat spotrebitele podle jeho chovani (behavioralni biometrie), tedy napf. kadence
psani, sklonu drzeni zafizeni

Smérnice PSD2 rovnéz specifikuje moznosti vyjimek ze silné autentizace, tj. situace, kdy nemusi byt
spotrebitel ovérovan pro usnadnéni procesu ndkupu s ohledem na nizké riziko podvodu a soucasné
na obtiznou nebo nemozZnou proveditelnost tohoto ovéreni. Nejdalezitéjsimi vyjimkami jsou:
- pro platby na internetu:

- hodnota do 30 eur pro maximalné pét po sobé jdoucich plateb nebo nakupy v celkové hodnoté
do 100 eur

- hodnoty od 30 eur do 500 eur, u které je pomoci transakéni analyzy identifikovano nizké riziko
podvodu
- pro bezkontaktni nakupy na prodejnach maximalné pét transakci do 50 eur nebo v celkové
hodnoté do 150 eur
- platby za jizdenky a parkovné na neobsluhovanych terminalech

Zavedeni téchto novych pravidel pfindsi do celého systému plateb kartou nutnost nasazeni zmén
nejen u bank vydavajicich karty, ale i na strané obchodnikll nebo jejich poskytovatell platebnich
reseni. Zmény u obou stran se uZ zavadéji, nicméné v oblasti nakupl na internetu bylo po celé EU
bankovnimi Ustavy i zastupci obchodniki indikovano, Ze potfebné zmény budou trvat déle. Z tohoto
dlvodu bylo na urovni Evropské bankovni autority (EBA), kterd smérnici vydala, doporuceno
centralnim bankam nebo dohledovym autoritam clenskych statl poskytnout pfechodné obdobi pro
nasazeni potrebnych Uprav.

,V soucasné dobé se jiz vétsina clenskych stdti véetné Ceské republiky vyjddrila pro podporu zavedeni
dodatecného obdobi. Stanoveni prechodného obdobi je v soucasné dobé v projedndvdni na evropské
urovni, jelikoZ je nutné zajistit jednotnou Ihitu, aby se harmonizovalo zavedeni napfi¢ vsemi
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¢lenskymi stdty,” uved| Ludék Slouka, feditel rozvoje produkti a inovaci Mastercard pro Ceskou
republiku, Slovensko a Rakousko.

Od prechodného obdobi se ocekdava, Zze poskytne dodatecné obdobi pro nasazeni vyssiho stupné
ochrany pfi platbach kartou pro nakupy na internetu. , Prakticky to znamend, Ze banky i obchodnici
budou moci realizovat transakce stejné jako dnes a soucasné s tim nasazovat a zavddét nové
ndstroje, jako jsou mobilni aplikace pro ovéreni biometrie, implementovat systémy transakéni analyzy
a fadu dalsich opatreni, o kterych jiZ drZitele karet zacali informovat,” vysvétlil Ludék Slouka.
Zavadéni a nasazovani se bude pribézné uskutecriovat v nejvétsi mife do konce letosniho roku.

Ve svété bezkontaktnich nakupl na prodejnach, kde je implementace zmén jednodussi a pfipravy uz
jsou takrka u konce, se zavedeni prechodného obdobi ze strany EBA neaplikuje. V soucasné dobé je
nejvice diskutovanym tématem zda nedojde k zamitani transakci na platebnich termindlech po 14.
zafi z dvodu naplnéni limitu péti transakci do 50 eur nebo pfi dosaZzeni celkové hodnoty 150 eur.
Dlavodem je, Ze vSechny platebni termindly po celé Evropé musi byt upraveny tak, aby pfi dosazeni
limitu, ktery nové signalizuje vydavatelska banka, musi tomuto signalu rozumét tak, aby zakaznikovi
zobrazil Zadost o zadani PIN.

Zavedeni tohoto nového signdlu resp. parametru do terminall se vénuji poskytovatelé a spravci
terminal(, ktefi jsou schopni tuto Upravu realizovat na dalku. Ve vyjimecénych pfipadech mze uprava
vyZadovat osobni navstévu technika. V téchto vyjimecnych pripadech se mlze v do¢asném obdobi
nékolika tydn( po 14. zafi i stat, Ze malé mnoZstvi termindal( transakci zamitne. Obsluha termindlu v
takovém pripadé vyzve drZitele karty k zopakovani platby pomoci vlioZeni platebni karty do terminalu,
ktery si vyzada zadani PIN. Pro platby realizované pomoci mobilnich telefonl a chytrych hodinek k
tomuto zamitani nedojde vzhledem k ovéreni uzivatele uz na daném zafizeni.

V méstské hromadné dopravé nebo u parkovani, kde jsou rozsifené bezkontaktni termindly i bez
klavesnice, a tedy neni mozné kartu vlozit a zadat PIN, se uplatiiuje vyjimka ze silné autentizace,
kterou na své strané identifikuje vydavatel karty. ,Podle priibéZného monitoringu jsou nasi
vydavatelé pfipraveni na aplikaci této vyjimky, a proto neocekdvdme komplikace pfi platbdch u
dopravct a provozovatelt parkovist. V pripade, Ze by k problémim doslo, doporucujeme drZiteli karty
kontaktovat svou banku. Pro okam?Zité reseni situace doporucujeme pouZit jinou kartu véetné karty v
mobilnim telefonu nebo hodinkdch,” doplnil Ludék Slouka.

O spolecnosti Mastercard

Mastercard (NYSE: MA), www.mastercard.com, je jednicka v oblasti inteligentnich, pohodinych a bezpecnych plateb. Provozujeme
nejrychlejsi sit pro zpracovani plateb, ktera propojuje spotfebitele, finanéni instituce, obchodniky, vlady a podniky ve vice nez 210 zemich
a teritoriich celého svéta. Produkty a feseni spolecnosti Mastercard jesté vice usnadnuji, zabezpecuji a zefektivriuji kazdodenni obchodni
¢innosti — napfiklad nakupovani, cestovani, podnikdni a hospodareni s financemi. Sledujte nas na Twitteru @MastercardNews, pfipojte se k
diskusi na CashlessPioneers Blog a prihlaste se k odbéru nejnovéjsich zprav v Engagement Bureau.

Pro dalsi informace kontaktujte: Tomds Zimmermann, mobil: 731 68 99 97, e-mail: tomas.zimmermann@bisonrose.cz




