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Mastercard Index kybernetické bezpeénosti: Firmy
v ochrané obstaly, rizikové se chovaji hlavné lidé

Praha, 24. listopadu 2025 — Spoleénost Mastercard predstavila svaj Index kybernetické
bezpeénosti pro Ceskou republiku, ktery pinasi komplexni pohled na digitalni odolnost
zemé. Index odhaluje vyrazné mezery v pripravenosti na kybernetické hrozby napfi¢
spoleénosti, zejména mezi jednotlivci.

Index kybernetické bezpecnosti vzesel z detailniho prizkumu mezi 209 firmami a dvéma tisici
spotrebiteli v Cesku a na Slovensku a hodnoti &ty¥i klicové oblasti: dileZitost a pistup ke
kyberbezpecnosti, prevenci, vzdélani a spravu hesel. Vysledky indexu jsou rozdéleny do ¢ty
arovni: rizikova (0-50 bodu), nizka (51-60 bodu), bezpecna (61-75 bodd) a vysoka (76-100
bodu).

Index ukazuje, Ze zatimco zejména velké firmy a organizace jsou lépe informované a
pripravené, obcané stale zustavaji zranitelni a maji velky prostor ke zlepSeni. Firmam a
organizacim vySel Index kybernetické bezpecnosti na 63 bodl ze 100, coz znaci bezpecnou
aroven, u obcant dosahl hodnoty pouze 45 bodd, ktera oznacuje rizikovou oblast. Vysoké
arovné bezpecnosti nedosahla zadna ze zkoumanych ¢asti spole¢nosti.

»Kyberneticka bezpec¢nost uz neni jen technologickou otazkou. Jde o zaklad davery v digitalni
ekonomiku. Mastercard Index kybernetické bezpecnosti ukazal, jak dramaticky se celkova
pripravenost na kyberhrozby ve spolecnosti lisi. Smutnou pravdou zdstavd, Ze nejslabSim
¢lankem retézu jsou jednotlivci — at uz jako soukromé osoby nebo ve svych pracovnich rolich,”
upozoriuje Jana Lvova, generalni feditelka spoleénosti Mastercard pro Ceskou republiku a
Slovensko.

Mastercard Index kybernetické bezpecnosti 2025: Ob¢ané

Index kyberbezpeénosti Urover

Ob¢aneé 45 boda rizikova
- generace Z (18 az 24 let) 48 bodu rizikova

- boomers (60 let a vice) 45 bodu rizikova

Urovné indexu kyberbezpeénosti: rizikova (0-50 bodd), nizka (51-60 bodt), bezpe¢na (61-75 bodi) a vysoka (76-
100 bodu).

Mastercard Index kybernetické bezpeénosti 2025: Firmy

Index kyberbezpeénosti Uroven
Firmy a organizace 63 boda bezpeéna
- velké firmy 69 bodu bezpecna
- verejnasprava 66 bodu bezpecna
- e-shopy 53 bodu nizka

Urovné indexu kyberbezpeénosti: rizikova (0-50 bodd), nizka (51-60 bodt), bezpe¢na (61-75 bodi) a vysoka (76-
100 bodu).
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Podle prazkumu by takika osm z deseti zaméstnanct zodpovédnych za IT u firem a organizaci
pokus o kyberatok bylo schopno rozpoznat a ubranit se mu. V pripadé obcanl je situace
vyrazné horsi. ,,Kyberatok by podle svych slov zvladla rozpoznat a ubréanit se pouze polovina
dotazovanych a 14 procent lidi dokonce jednoznacné odpovedeélo, Ze by to vibec nedokazalo,”
poukazuje Jana Lvova.

Vétsina firem bere kyberbezpeénost vazné

| kdyZ se kybernetické Utoky nevyhybaji témér nikomu, je patrné, Ze firmy a organizace berou
béZnou soucasti jejich fungovani. Vice nez devét z deseti firem a organizaci denné zalohuje
data, krizovy plan v pripadé kyberiatoku ma 87 procent z nich a 77 procent dostatecné
investuje do kybernetické a digitalni bezpecénosti.

,»okoro 6 z 10 firem a organizaci ma pozici, ktera ma na starosti vyhradné kybernetickou nebo
digitalni bezpecnost, pricemz pred dvéma lety to byla jen tretina. Dlouhotrvajicim problémem
zastavaji omezeneé zdroje na reSeni kybernetické bezpecnosti, a to zejména u mensich firem,*
dodéava Jana Lvova.

Obcané si sice podle svych slov uvédomuji dilezitost kybernetické a digitalni bezpeénosti, ale
jejich chovani tomu neodpovida. Celych 35 procent osob priznava, Ze kliklo na odkaz nebo
prilohu, které se nasledné ukazaly jako potencialné nebezpecné, 15 procent vyplnilo své udaje
na potencialné podezrelé strance a 11 procent predalo své Udaje podvodnikovi telefonicky. Ve
vzdélavani jsou lidé pasivni a ¢tvrtina se Skoleni a edukaci zcela vyhyba.

Bariéry? Lenost a faleSny pocit bezpeci

Lidé priznavaji, Ze v dlslednéjSim dodrzovani opatreni ke zvySeni kyberbezpecnosti jim nejvice
bréni vlastni pohodlnost a lenost, coz uvedlo 36 procent respondentd. Takrka ¢tvrtina zmiruje
podcenovani rizik a davérivost a 17 procent neznalost a nedostatek informaci. Zakladni
pravidlo osobni kyberbezpecnosti — opatrnost a obezietnost — zna jen 30 procent
dotazovanych.

Jak obc¢ané, tak IT odbornici se shoduji v tom, Ze kybernetické Utoky jsou stéle propracované;jsi
a kyberkriminalita bude déle silit. Souvisi to i s rozvojem umélé inteligence.

,UZ 94 procent predstaviteld firem a organizaci mini, Ze Al ito¢nikdm pomaha, zatimco jako
pomoc pri obrané Al vnima jen 63 procent. Pritom pravé na nejmodernéjSich technologiich a
umelé inteligenci jsou zaloZené nastroje, které chrani platebni infrastrukturu a pomahaji nam
odhalovat a predchazet podvodam,” uvadi Jana Lvova.

Kyberkriminalita je na vzestupu

Aktualni studie Mastercard Signals upozornila, Ze digitélni prostor pro Utoky se dramaticky
rozSifuje. S rostoucim vyuzivdnim technologii jako internet véci, 5G sité nebo propojené
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dodavatelské retézce vznikaji nova rizika a zranitelnosti. Firmy i instituce se tak musi branit v
prostredi, které je stale sloZitéjsSi a méné prehledné. Pravé Al zrychluje a zefektiviiuje Skodlivé
aktivity a kyberkriminalita se stava snadno dostupnym ,,byznysem®,

Mastercard vnima kybernetickou bezpecénost jako jednu z nejvétSich priorit a vyuZiva
nejmodernéjsi technologie, aby digitalni platby byly v bezpedi. Vedle toho nabizi také uZite¢na
bezpecnostni feSeni pro firmy a organizace a dlouhodobé posiluje svou roli v oblasti digitalni
bezpecnosti prostrednictvim akvizic, vyvoje novych nastroji i strategickych partnerstvi. Od
roku 2018 spole¢nost Mastercard investovala vice neZ 10,7 miliardy dolard do inovaci v oblasti
kyberbezpecnosti a vytvorila komplexni portfolio sluzeb, technologii a reSeni pro boj s
podvody.

O prazkumu:

Index kyberbezpecnosti je pocitan na zakladé zkoumani &ty oblasti — duleZitost a pristup ke kyberbezpecnost,
prevence, vzdélani a p¥istup k heslim. Prizkum zahrnul 209 podnikd a organizaci s 200 a vice zaméstnanci,

v nichZ byly osloveny osoby zodpovédné za IT, a 2 000 osob v Cesku a na Slovensku. Urovné indexu
kyberbezpeénosti: rizikova (0-50 bodu), nizka (51-60 bod), bezpe¢na (61-75 bodu) a vysoka (76-100 bodu).

O spoleénosti Mastercard

Mastercard podporuje vykon ekonomik a posiluje postaveni lidi ve vice nez 200 zemich a teritoriich svéta.
Spole¢né se svymi zékazniky buduje Mastercard udrZitelnou ekonomiku, v niz dok&Ze prosperovat kazdy.
Spole¢nost podporuje Sirokou Skélu digitalnich platebnich moZnosti, které zajistuji zabezpeéené, jednoduché a
chytré transakce dostupné kazdému. Vzajemné propojeni technologii, inovaci, partnerstvi a siti spole¢nosti
Mastercard vytvari jedineény soubor produktd a sluzeb, které lidem, firmam i vefejnym Uraddm umozauji
naplrovat jejich maximalni potencidl.

www.mastercard.com

Pro dalSi informace kontaktujte: Tomas Jelen, mobil: +420 702 210 685, e-mail: tomas.jelen@bisonrose.cz

Stala se Vdm osobné nebo Vasemu zndmému

v poslednim roce néktera z téchto situaci?

Kdy naposledy jste si zménili heslo
ke svému hlavnimu e-mailovému Gétu? 0

Obtang Obéané

V poslednim mésicl Kentakt od faleSnjch bankébl,

poraded, policie apod.

W poslednich cea 2-3 mésicich Zprdava z foleéného 6Etu nikoho

znamého

Pfed cca 4-6 mésici Kontakt od falefného nakupujiciho

na bazaru

Cca pfed pll rokem o rokem Nékde zneusil jejich déet na socidlnich

sitich k posiléni faleSnjch zprav

Pfed vice neZ rokem Mékdo zneudil jejich e-mail k posilani

falednych zprav

Zneufiti osobni identity k ndkupu
zbokifsluieb

Heslo jsem jefté neménil/a

Mevim, nepamatuji se Jina situoce
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