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Upozornění na zvýšené nebezpečí PHISHINGu a podvodných emailů 
 
Praha, 17.11.2014 - Sdružení pro platební karty (SBK) vydává tiskovou zprávu o intenzivnějším výskytu 
karetních podvodů způsobených tzv. phishingem. V poslední dnech byly zaznamenány především útoky, 
jejichž scénář jsou popsány níže: 
 
Scénář Facebook 
Uživatel FB je osloven svým „přítelem“ se žádostí o půjčku malého finančního obnosu (důvody jsou různé). 
Tato „půjčka“ má být poskytnuta prostřednictvím platební karty. V textu je poskytnu link, který uživatele 
přesměruje na stránky, kde se mají zadat data o platební kartě pro provedení „půjčky“. Jakmile uživatel tyto 
údaje vyplní, pachatel získává všechna data potřebná k transakcím přes internet a následují podvodné 
transakce s takto odcizenou PK. 
 
Scénář Hráč 
Pachatelé inzerují na stránkách sázkových společností (NAPŘ. SYNOTTIP, FORTUNA, BWIN) možnost získat 
finanční bonus v případě zaregistrování platební karty. Dále je přiložen link na stránky, kde je možné PK 
„zaregistrovat“. Pokud držitel PK požadované údaje vyplní, nezískává žádný bonus a jeho PK je ve velmi 
krátkém čase zneužita na internetu. 
 
Sdružení pro bankovní karty důrazně doporučuje na takovéto výzvy nereagovat. Podobných scénářů může 
existovat více. V případě, že jste data o své PK odeslali, bezodkladně kontaktujte svoji vydavatelskou banku a 
tuto platební kartu zablokujte. 
 
O SBK 
Sdružení pro bankovní karty je zájmovým sdružením právnických osob - bank příp. i jiných organizací, jejichž 
zájmem je rozvoj platebních karet v České republice a koordinace prací, souvisejících s tímto rozvojem. Více o 
SBK naleznete na www.bankovnikarty.cz 
 
Kontakty pro media : 
 
 

 
    Zdeněk Dočkal         Roman Kotlán 
    předseda Bezpečnostního výboru  výkonný ředitel SBK 
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